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DORA : POCETAK U 2020.

* 24 rujan 2020. Europska komisija objavila je prvi draft Digital
Operational Resilience Act (DORA).

« Zakonski tekst nadograduje postojecCe zahtjeve upravljanja IKT rizicima
koje su vec razvile pojedine EU institucije i povezuje niz inicijativa u
jednu Uredbu

« DORA uspostavlja znatno ¢vrs¢u osnovu za EU nadzorna i regulatorna
tijela, omogucuje prosirenje fokusa nadzora financijskih institucija

« Do sada: financijska stabilnost | zastita potrosaca
« Od sadai: provjere sposobnosti financijskih institucija da odrze

visoku razinu otpornosti u poslovanju tijekom ozbiljnih prekida
zbog nastupa rizicnih IKT dogadaja
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2020: STANJE KIBERNETICKIH NAPADA

verizon

& DataBreach
Q a — 32000 incidenata - rekordnih 3950 proboja
« Investigations

Report Lessons Learned

Ljudski stit je klju¢an — svijest i navike:

Verizon Data Breach Investigations report

96% social phishing napada je doslo kroz mail

- RIZIK JE BIO 2020. MJERLJIIV -
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STO SE PROMJIJENILO - TRI PUTA VISE PROBOJA

2024 DataBreach Vverizon
Investigations Report

30 500 incidenata - 10 626 proboja

HANFA: sije¢anj 2024. Ransomware/Vulnerability
Kratko razdoblje prekida poslovanja
Javnost / klju¢ni stakeholderi upoznati promptno
Brz oporavak klju¢nih funkcija

Fazni oporavak svih procesa

Suradnja, komunikacija i veliki interni napori
Suradnja i podrska povezanih kljucnih sudionika

Hvala na suradnji i razumjevanju!

Lessons Learned
Proces upravljanja rizikom ojacan
Identificirane potrebne akcije i dugorocne politike

- RIZIK RASTE -
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ANALIZA - JASNO SE RAZLIKUJU FAZE NAPADA VAGZoR FANCISSI UsLuoA

Lockheed Martin postavio je analizu koja se danas koristi u MITRE ATT&CK okviru

MITRE ATT&CK IS AUTHORITATIVE & COMPLETE

® ® Napad pocinje
PRE-ATT&CK ATT&CK izvidanjem -
provjera sto je

RECON WEAPONIZE DELIVER EXPLOIT dOStU pno,
kakve slabosti
* Priority Definition « Establish & Maintain « Initial Access « Privilege Escalation

» Target Selection * Infrastructure * Execution « Defense Evasion i m a te1 g dj e

= Information Gathering = Persona Development « Persistence = Credential Access

* Weakness * Build Capabilities mj e re ka S n e

¢ Identification » Test Capabilities

» Adversary OpSec + Stage Capabilities CONTROL EXECUTE MAINTAIN

» Discovery « Exfiltration
* Lateral Movement * Command & Control
* Collection

Delivered from Copyright Material of the Mitre Corporation and the Lockheed Martin Cyber Kill Chain.*
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VLASTITI PRIMJER - NAKON NAPADA

« HANFA prima mail oCito sumnjivog sadrzaja u svibnju koji trazi da se otvori
privitak

« ViSe korisnika prijavljuje sluzbama IT i Informacijske sigurnosti
* Svim korisnicima Salje se upozorenje da mail ne otvaraju

U meduvremenu, mail je provjeren i utvrdeno da je bezopasan

U drugom koraku:

Analiza pokazuje da su mail primili SAMO ¢lanovi Upravnog vijeca i direktori

- RIZIK JE STVARAN -
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IZVIDANJE (JOS PRIMJERA)

HANFA je angazirala ,etiCke hakere” da obave izvidanje

Thomas Murray Cyber(UK) obavio je izvidanje SVIH subjekata nadzora Hanfe
« Neinvazivno skeniranje dostupnih sustava na internetu

« Analiza otkrivenih slabosti, ranjivosti koje omogucuju prodor

* Provjera dostupnih informacija na ,dark webu”

« Usporedba ukupnog profila riziCnosti s drugim subjektima

* Ne objavljujemo podatke tvrtki

» Pojedinacni podaci su dostupni za daljnju analizu




NAS NOVI MINDSET - ASSUME BREACH

Analize i iskustvo nas uci da se incidenti dogadaju

Jedino sto nam preostaje je priprema.

Nasi kolege i prijatelji u FMA, razvili su niz aktivnosti u nadzoru IKT rizika u Austriji
Takoder, proveli su nedavno vjezbu odgovora na kiberneticki napad

Hanfa je provela prije dva tjedna vlastitu vjezbu s 11 drustava

Incidenti ¢e se dogadati - potrebno je vjezbati i pripremiti se da utjecaj bude maniji
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DORA: koliko ste stuba

/prepreka postavili?

jesu li strme i neugodne?

Obic¢an napadac ce

uvijek izabrati laksi put /

- Sansa je da Ce
umjesto vas napasti
nekog drugoga
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HVALA NA POZORNOSTI!




