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UKUPNO CYBER INCIDENTI GLOBALNO 2004.-20235.
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GEOPOLITICKI ODNOSI | CYBER NAPADI
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Izvor: Advisen Cyber Loss Data; CISSM (Harry i Gallagher 2018.); ITU publikacija; IMF kalkulacija
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MMF 1ZVJIESCE, travanj 2024. (poglavlje 3)

* Broj kibernetickih napada je gotovo dvostruko veci u odnosu na razdoblje prije COVID-19
« Financijski sektor visoko izlozen Kkibernetickim rizicima — priblizno 20% svih napada
* Do sada kiberneticki incidenti nisu bili sistemske razine ali rizik postoji

« Poremecaj u radu kriticnih sustava moze dovesti do veceg incidenta zbog visoke razine
povezanosti | meduovisnosti

 Nova regulativa EU kao i nacionalne razine (DORA, NIS2) ¢ce znacajno unaprijediti stabilnost i
umanjiti uCestalost incidenata

GLOBAL FINANCIAL
: STABILITY REPORT

b Key Highlights
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CYBER HIGIJENA - NOVA ETAPA DRUSTVENOG RAZVOJA

LijeCnik u Opcoj bolnici u Becu

Empirijski otkrio da se infekcije mogu znacajno smanjiti
mjerama HIGIJENE

pranje ruku otopinom klora i limete

Smrtnost rodilja na jednom odjelu se smanjila s18% na 2 %

Objavio je 1861. knjigu o svojim saznanjima, ali ga je znanstvena
javnost odbila

Louis Pasteur je dokazao teoriju mikroba godinama kasnije
| potvrdio teoretski Semmelweisova opazanja i tvrdnje

Ignaz Philipp Semmelweis
(1818 -1865)
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PREPORUKE: CYBER HIGIJENA

« Ne koristiti NA VISE MJESTA iste lozinke

* Lozinke: dugacke i slozene, slucajni niz

« Pristup — VISESTRUKA PROVIJERA (Multifactor Authentication)

* Provjere —redovne i neovisne: tehnicke, procesne | organizacijske

« Ojacavanje - ciljano podesSavanje sustava (Security Hardening)

 Threat Inteligence — pratite jeste li aktivha meta (vasa procjena rizika)
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TEMELINI ZAHTJEVI NOVE REGULATIVE: DORA | NIS2/ZKS

« Odgovor na visoku razinu ovisnosti suvremenog drustva o digitalnoj tehnologiji i temelj za
daljnji razvoj EU

« Organizacijski pristup kontinuitetu upravljanja kibernetickom sigurnoscu i spremnost za daljnji
razvoj; Fintech, Al

« Razvoj kulture upravljanja rizikom kiberneticke sigurnosti
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EU REGULATIVA - ZNACAJAN SEGMENT KIBERNETICKE SIGURNOSTI

Cyber solidarity

Act . NIS2
Cybersecurity act
‘ amendment
Cyber Resilience
Act

Artificial
intelligence Act . DORA
. Space law . RED

Electricity
Network Code

Cybersecurity
focused

Includes
cybersecurity
provisions

EIDAS2

Digital Service i s
O wn Act rDeI::laa:t?;r:O Regulation for
E S EUIBAs ‘ Implementation
U 'R Chips Act
25 ‘ Data Act
o] g_ Digital - Agreed
. Market ‘ EU Health Data A‘”?t'o“ 5

Act Space Horizontal rule ’ Under development

* ENISA: WK 10244/2024 INIT, 17. srpnja 2024. 1o




DORA : POCETAK U 2020.

« 24 rujna 2020. Europska komisija objavila je prvi draft Digital Operational
Resilience Act (DORA).

« Zakonski tekst nadograduje postojece zahtjeve upravljanja IKT rizicima koje su
vec razvile pojedine EU institucije | povezuje niz inicijativa u jednu Uredbu

« DORA u 2025. uspostavlja znatno ¢vrs¢u osnovu za EU nadzorna i regulatorna
tijela, omogucuje prosirenje fokusa nadzora financijskih institucija

« Do sada: financijska stabilnost i zastita potrosaca

« Od 2025 : podizanje sposobnosti financijskih institucija da odrze visoku
razinu otpornosti u poslovanju uslijed cyber napada

NIS2 : ISTODOBNO ZA DRUGE SEKTORE
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POVIJEST ANALIZE SIGURNOSTI | DRUSTVENI ODGOVOR

1995. dva programera objavila su alat za provjeru sigurnosti S.A.T.A.N.

Alat je objavljen u ¢asopisu PC Magazine i bio je BESPLATAN

Ministarstvo pravosuda SAD je zaprijetilo da povuku alat iz distribucije

Razlog : alat se moze koristiti za napade na mreze i sustave

 “SATAN

(Security Administrator Tool for Analyzing Networks)
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ALATI DANAS - SUSTAVNO DOSTUPNI

MITRE | ATT&CK

Tactics ~

Techniques ~

Defenses ~

c‘nv

Resources ~
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Information (4) Accounts 3 Phishing (4 Client Execution

Compromise
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ANALIZA - JASNO SE RAZLIKUJU FAZE NAPADA
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Lockheed Martin postavio je analizu koja se danas koristi u MITRE ATT&CK* okviru

MITRE ATT&CK IS AUTHORITATIVE & COMPLETE

PRE-ATT&CK" ATT&CK"

RECON WEAPONIZE DELIVER EXPLOIT

« Privilege Escalation
* Defense Evasion
« Credential Access

« Establish & Maintain « Initial Access
* Target Selection  Infrastructure * Execution
 Information Gathering * Persona Development  Persistence
* Weakness » Build Capabilities
« Identification * Test Capabilities

» Adversary OpSec « Stage Capabilities

¢ Priority Definition

CONTROL EXECUTE MAINTAIN

« Discovery « Exfiltration
¢ Lateral Movement ¢ Command & Control
* Collection

Delivered from Copyright Material of the Mitre Corporation and the Lockheed Martin Cyber Kill Chain.*

Napad uvijek pocinje

izvidanjem

kako izgledate na mrezi
kakve ranjivosti imate

gdje mjere nedostaju

14



. HANFA
IZVIDANIJE (JOS PRIMJIERA) R P b

HANFA je angazirala ,etiCke hakere” da obave izvidanje

Thomas Murray Cyber(UK) obavio je izvidanje SVIH subjekata nadzora Hanfe
« Neinvazivnho skeniranje dostupnih sustava na internetu

* Analiza otkrivenih slabosti, ranjivosti koje omogucuju prodor

* Provjera dostupnih informacija na ,dark webu”

« Usporedba ukupnog profila rizicnosti s drugim subjektima

 Ne objavljujemo podatke tvrtki

 Pojedinacni podaci su dostupni za daljnju analizu

15




Orbit Security Analysis
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SCAN: OCTOBER SECURITY SCORES

The distribution shows the number of companies at each Orbit Risk score level. The represents the Global distribution of scores across
all entities monitored by Thomas Murray, and the red line indicates the scores in this Community.

Key takeaways:

*+  Some entities in the HANFA
community fall below a score

of 500.

« A few entities score less than
400.
HANFA Average 566
Global average 611

Global Average  e===HANFA Community
0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 950 1000

Thomas
Murray © Thomas Murray Cyber Limited 2024 16
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HIGH RISK ISSUES

Open Service Vulnerable Service Compromised Server
Services likely to not be Services out of date and Servers may be port-
purposely exposed may require patching scanning or part of a

botnet — Further
investigation required

Stolen
Credentials Breached Emails
Stolen credentials may Emails identified in data
highlight password re- dumps

use and could be used
for initial access

Orbit Security Analsysis

Thomas
Murray © Thomas Murray Cyber Limited 2024 17
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NAPADACI PO VRSTAMA

Post-ChatGPT

A

Organised
Crime /
Ransomware

Criminals / Insiders

Script Kiddies

Organised Crime /

Ransomware

Hacktivists & Criminals / Insiders /
Script Kiddies

Thomas
Murray © Thomas Murray Cyber Limited 2024 18




HANFA
KAKO BITI SIGURAN | POSLOVATI NRGoR FANCISSR Ustuon

« UcCinimo sve sto je moguce

 Dosegnimo sigurnost!

19




5 HANFA
NAS NOVI MINDSET - ASSUME BREACH VAon ARG R b

Analize i iskustvo nas uci da se incidenti ne mogu izbjeci

Jedino Sto nam preostaje je priprema, jer tada upravljamo incidentima

Hanfa je u listopadu 2024. provela vjezbu odgovora na kiberneticke incidente s 11
drustava te izvijestila trziste

Incidenti ¢e se dogadati - potrebno je pripremiti se da utjecaj bude maniji

20



KAKO NAM KORISTI REGULATIVA*

Provedba
primjerenih
mjera zastite

(Duty of Care)

C )
Sigurnosna svijest,
znanje,
procjenjivanje, provedba

(N /

Financijski i drugi sektori su dio
sustava nacionalne sigurnosti,
informacijske i kiberneticke sigurnosti

* SOA,; Sk@ut konferencija 2024.

If_judi,
procesi,
tehnologija
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Svijest i odgovornost
za rizike poslovanja
(Duty of Diligence)

\

/

21



KAKO RADITI...

* Koliko prepreka imate?

« Jesu li slozene i zahtjevne?

« ObiCan napadac cCe uvijek
izabrati laksi put

« Sansa je da ¢e umjesto vas

napasti nekog drugog
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