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SADRZAJ

Klju€ni razlozi za provedbu vjezbe

Vjezba odgovora na kiberneticke incidente
- Cilj vjezbe

- Vremenski okvir

Scenarij i metodologija

Analiza rezultata — ,Lessons learned”

lduci koraci
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KLJUCNI RAZLOZI ZA PROVEDBU VJEZBE

- Znacajno povecanje broja kibernetickih napada
- U zadnjih 12 mjeseci doslo je do primjetne eskalacije
kibernetickih napada, postavljajuéi nova mjerila u =
raznolikosti 1 broju incidenata, kao i njihovih 'k ' '
posljedica
- Povecéan broj ranjivosti

- ukupno 33.524 prema 24.690 godinu prije (NIST NVD Y
razdoblje 1.7.2023. - 1.7.2024. vs 2022/2023) ENISA THREAT

LANDSCAPE 2024
- Zahtjevi DORA Uredbe
- Obveze testiranja digitalne operativhe otpornosti
- Priprema internih  procesa upravljanja IKT
incidentima

Izvor: ENISA Threat Landscape 2024, https//www.enisa.europa.eu/publications/enisa-threat-landscape-2024
NIST NVD - National Vulnerability Database




TROSAK | POSLIEDICE POVREDE PODATAKA

Prosjecni trosak povrede podataka skocio je s 4,45 MUSD
u 2023. godini na 4,88 MUSD, sto je najveli porast od
pandemije

Gotovo polovica svih povreda podataka (46 posto)
ukljucuje osobne podatke korisnika
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Izvor: IBM Cost of a Data Breach Report 2024, https://www.ibm.com/reports/data-breacha
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VIJEZBA ODGOVORA NA KIBERNETICKE INCIDENTE

- HANFA Vjezba odgovora na kiberneticki incident provedena je 14. listopada
2024. u tabletop” formi udaljenim pristupom

- Navjezbi je sudjelovalo 11 znacajnih financijskih institucija

- tijekom vjezbe donosili su

Poslovne i tehnicke odluke na razini Uprave i stru¢nih timova
Formirani su timovi zaduzeni za odgovor na incidente
Aktivnosti sprjeCavanja sirenja incidenta,

Aktivnosti otklanjanja uzroka incidenta i

Aktivnhosti oporavka sustava te

Aktivnosti izvjesCivanja regulatora, korisnika i javnosti.
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CIL] VJEZBE

Vjezbom je sudionicima pruzena mogucénost da unaprijede i uvjezbaju:

Postojece procedure odgovora na kiberneticke incidente

Aktivnosti detekcije i analize uzroka incidenata

Procese donosenja poslovnih i tehnickih odluka tijekom incidenta
Aktivnosti sprjeCavanja Sirenja i otklanjanja uzroka incidenta

Procjenu vremena potrebnog za provodenje pojedinih aktivnosti |
oporavaka sustava

Komunikaciju unutar i izvan organizacije

Proces usavrsavanja na haucenim lekcijama
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VREMENSKI OKVIR

= Poziv sudionicima na sudjelovanje u vjezbi

= 9./10. listopada 2024. — provedba obuke za rad na platformi za
provedbu vjezbe

= T1. listopada 2024. — slanje Scenarija sudionicima
» 14. listopada 2024. - provedba vjezbe

= 15.-24. listopada 2024. — aktivnosti nakon zavrSetka Vjezbe (analiza
| slanje dodatne dokumentacije)

= 28. listopada 2024. — javnha informacija
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SCENARIJ | METODOLOGIJA

- Scenarij vjezbe sadrzavao je informacije o kibernetickom napadu koji je
pogodio kritiCni sustav institucije te uzrokovao prekid u odvijanju povezanih
poslovnih procesa

- Vjezba je provedena koristenjem platforme Cyber Conflict Symulator, sva
komunikacija porukama i razmjenom dokumentacije kroz platformu je
zabiljezena te je omogucila analizu nakon zavrsetka vjezbe

- Cyber Conflict Symulator — platforma domaceg razvoja tvrtke Utilis i FER,
sponzorirana od EU fondova, koristi se za vojne i civilne svrhe
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ANALIZA REZULTATA

- Nakon vjezbe sudionici su proveli internu analizu vjezbe - analiza
provedenih akcija i aktivnosti
- Hanfa je analizu provela uvidom u provedene aktivnosti i upitnik koji je
sadrzavao tri dijela (zavrdno izvjesée, upitnik/pitanja i ocjenu vjezbe), a koji
su sudionici dostavili nakon vjezbe
- Inicijalna procjena:
- Sudionici su tijekom vjezbe identificirali akcije i aktivnosti koje su nuzne
za oporavak sustava i nastavak poslovanja
- Sudionici su pravovremeno poslali obavijest o incidentu i prijelazno
izvjesce sukladno definiranim vremenima
- Uoceni su razliCiti pristupi u rjeSavanju incidenta, kao i znacajna razlika
u broju provedenih akcija i aktivnosti
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ANALIZA REZULTATA - ,,LESSONS LEARNED”

- Sudionici
- Kao rezultat vjezbe veclina sudionika definirala je korektivhe radnje
kojima ¢e unaprijediti proces odgovora na IKT/kiberneticke
Incidente » ispunjen jedan od ciljeva vjezbe

- Hanfa
- Analizom ocjena | povratnih informacija od sudionika Hanfa je
identificirala podrucja u kojima su moguca unaprjedenja te Ce isto
uzeti u obzir u buducim vjezbama

AAAAAAAA
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ANALIZA REZULTATA - OCJENA VJEZBE

- Koliko je za Vasu instituciju vjezba bila korisna? ocjena 4,8
- Kako ocjenjujete provedbu same vjezbe? ocjena 4,6

- Smatrate li da bi bilo korisno redovito provoditi ovaj tip vjezbe?
- Pozitivan odgovor - prijedlozi da se odrzava na godisnjoj razini
- Sto bi promijenili/predlozili u cilju poboljsanja kvalitete vjezbe?
- Individualni pristup (postavke komponenti sustava u platformi)
- Vise interakcije s moderatorom vjezbe
- Druge vrste scenarija (Ransomware, DoS i dr.)
- HANFA izvjestaj s najboljim praksama (nakon analize)

- Prezentirati primjer uspjesnog odgovora na kiberneticki napad na jednom
primjeru
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PRIJEDLOZI ZA SVE INSTITUCIJE (NEOVISNO O VJEZBI)

- Razraditi razliCite scenarije kibernetickih napada koje Ce uzeti u obzir prilikom
izrade, azuriranja i testiranja planova kontinuiteta poslovanja

- Osigurati klasifikaciju IKT imovine i informacijske imovine te meduovisnosti

- Razmotriti ovisnosti o tre¢im stranama i njihove uloge u odgovoru na
IKT/kiberneticke incidente

- Definirati jasne metode izraCuna troskova i gubitaka uzrokovanih znacajnim
IKT/kiberneti¢ckim incidentima
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Detecting Active Directory compromises with
canaries

Detecting Active Directory compromises can be difficult, time consuming and resource intensive, even for
organisations with mature security information and event management (SIEM) and security operations centre (SOC)
capabilities. This is because many Active Directory compromises exploit legitimate functionality and generate the
same events that are generated by normal activity. Distinguishing malicious activity from normal activity often
requires correlating different events, sometimes from different sources, and analysing these events for discrepancies.
For some Active Directory compromises, the detection relies on the presence of one event and the absence of
another. The complexity of detecting Active Directory compromises is one of the leading causes of their success and
their prevalence against organisations.
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INCIDENT - ASSUME BREACH MINDSET

Practice makes perfect.

- i

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Source : NIST BDO-61
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HVALA NA PAZNJI!

PITANJA?




